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江苏医药职业学院
网络与信息系统安全管理办法

为加强江苏医药职业学院计算机网络及信息系统安全

防护，提高信息安全保障能力和水平，维护学校公共安全利

益，保障和促进学校信息化建设，根据《中华人民共和国网

络安全法》、《中华人民共和国计算机信息系统安全保护条

例》、《中华人民共和国信息网络国际联网管理暂行规定》、

公安部《信息安全等级保护管理办法》和相关法律法规，结

合我校实际，特制定本办法。

第一章 总则

第一条 本办法所称的网络与信息系统，是指由我校校

园网络、计算机及其相关和配套的设备、设施构成的，按照

一定的应用系统和规则对信息进行采集、加工、存储、传输、

检索等处理的人机系统。
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第二条 网络与信息系统的安全管理，包括计算机及其

相关的配套设备设施的安全、网络运行环境的安全、网络信

息的安全、监测预警和应急处置等。

第三条 网络安全和信息化领导小组办公室负责制定全

校网络与信息系统安全管理的相关规章制度，对各部门、二

级学院（部）网络与信息系统安全工作进行指导、检查、监

督。信息中心负责全校校园网络和公共信息系统安全保护的

技术支持和应急处置，涉及其他职能部门管辖范围的事项，

由有关职能部门按照国家法律法规和学校相关规章制度进

行管理。

第四条 按照“谁建设、谁管理、谁运营、谁负责”的

原则，各部门、二级学院（部）负责内部网络与信息系统的

安全管理。对不履行职责的部门，学校将进行责任追究。

第二章 日常管理

第五条 我校网络与信息系统安全管理实行等级保护制

度。各信息系统建设管理部门、二级学院（部）应依照国家

要求及相关标准规定，履行安全等级保护的义务和职责。

第六条 我校网络与信息系统安全管理实行备案管理。

各信息系统建设管理部门、二级学院（部）应将本部门内部

信息系统向网络安全和信息化领导小组办公室进行备案。

第七条 我校网络与信息系统安全管理实行安全监测和

通报制度。信息中心根据内部安全监测实时跟踪涉及我校的

网络与信息系统安全问题，通知部门、二级学院（部）进行
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处理，并报送至网络安全与信息化领导小组办公室。信息中

心定期发布网络与信息系统安全通报，并报送学校网络安全

与信息化领导小组。

第八条 各部门、二级学院（部）应遵守《江苏医药职

业学院网络与信息系统安全日常管理实施细则》进行网络与

信息系统安全日常管理。

第三章 应急管理

第九条 我校网络与信息系统安全保护应急管理实行预

案制和演练制。发生突发事件时，按照《江苏医药职业学院

网络与信息系统安全事件专项应急预案》采取相应的处置措

施。信息中心建立应急演练制度，根据实际情况采取实战演

练等方式，组织开展人员广泛参与、处置联动性强、形式多

样、节约高效的应急演练，并对演练进行评估。

第十条 校内各部门、二级学院（部）发生网络与信息

安全事件后，应立即向学校网络安全与信息化小组办公室及

相关部门、领导报告，按照预案进行处置工作，采取一切必

要手段，组织各方面力量全面进行安全事件全面工作，把不

良影响和损失降到最低程度。

第四章 责任追究

第十一条 学校建立网络和信息系统安全责任追究和倒

查机制。
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第十二条 有关部门、二级学院（部）在收到网络和信

息系统安全限期整改通知书后，整改不力的，学校给予通报

批评；玩忽职守、失职渎职造成严重后果的，依纪依法追究

相关人员责任。

第十三条 各部门、二级学院（部）应及时、如实地报

告和妥善处置网络和信息系统安全事件。如有瞒报、缓报、

处置和整改不力等情况，学校将对相关部门、二级学院（部）

负责人进行约谈或通报。

第十四条 师生员工违反本办法规定的，由信息中心责

令改正并通报批评；拒不改正或导致危害网络和信息系统安

全等严重后果的，根据学校有关规定给予纪律处分。违反法

律的移交司法机关处理。

第五章 附则

第十五条 本办法由信息化领导小组办公室负责解释并

实施。

第十六条 本办法自颁布之日起执行。
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